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Plataforma Web de Firmado

Dig

ital basada en Infraestruc-

tura de Clave Publica para la
Transformacion hacia la Uni-
versidad Digital

RESUMEN: La pandemia de COVID-19
evidencié las brechas digitales en las
instituciones de educacién superior (IES),
haciendo esencial la tfransformacién hacia
una Universidad Digital. Este trabajo
aborda las ineficiencias de los procesos
manuales de emisién y validacién de
documentos en la Universidad de Colima
mediante Firmare, una plataforma web
de firma digital basada en Infraestructura
de Clave Publica (PKI). Desarrollada
con un enfoque iterativo, la solucién
garantiza autenticidad, integridad y no
repudio. Los resultados de su validacion
funcional demuestran su capacidad para
reducir significativamente los tiempos
de emisiéon, mejorar la trazabilidad y
promover la sostenibilidad al disminuir
el uso de papel, alineandose con los
Objetivos de Desarrollo Sostenible (ODS).
Si bien la plataforma ha sido validada, su
implementacién institucional ain no se
ha completado, por lo que se proponen
estrategias de adopcién como un manual
interactivo para facilitar su integracién.
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ABSTRACT: The COVID-19 pandemic highlighted the
digital gaps in higher education institutions (HEls), making
the transition to a Digital University essential. This work
addresses the inefficiencies of manual document issuance
and validation processes at the University of Colima
through Firmare, a web-based digital signature platform
based on Public Key Infrastructure (PKI). Developed with
an iterative approach, the solution ensures authenticity,
integrity, and non-repudiation. The results of its functional
validation demonstrate its capacity to significantly reduce
issuance times, improve document traceability, and
promote sustainability by decreasing paper use, aligning
with the Sustainable Development Goals (SDGs). While the
platform has been functionally validated, its institutional
implementation has not yet been completed; therefore,
adoption strategies such as an interactive manual are
proposed to facilitate its integration.

KEYWORDS: Academic certificates, Digital Signature,
Public Key Infrastructure (PKI), Sustainability, Digital
University.

INTRODUCCION

La transformacion digital en las insfituciones de educacion
superior es esencial en el contexto de la Industria 4.0. Las
universidades digitales deben modernizar sus procesos
administrativos para una gestion inteligente y sostenible [1]. La
digitalizacion impacta la gestion administrafiva, donde la falta
de automatizacion y la dependencia de métodos tradicionales
como el papel generan ineficiencias [2]. En este contexto, la
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gestion documental electrénica y la firma digital son
fundamentales. La firma digital basada en Infraestructura
de Clave Publica (PKI) utiliza criptografia asimétrica para
garantizar la autenticidad, integridad y no repudio de
los documentos, siendo ideal para validar certificados
académicos [3]

La Universidad de Colima enfrenta la necesidad de
opfimizar la emision y validacion de certificados,
procesos que aun dependen de validaciones manuales,
generando ineficiencias y errores. Aunque existen
plataformas comerciales de firma digital, su adopcion
presenta desafios como altos costos y dificultades de
interoperabilidad [1].

El objetivo de esta investigacion es presentar Firmare,
una plataforma web de firmado digital basada en
PKI, disenada para entornos universitarios, con el fin
de agilizar la emisién de documentos académicos
y contribuir a la sostenibilidad. Sustentada en PKI vy
estandares internacionales como X.509 [4], garantiza
autenticidad, infegridad y no repudio, ademas de validez
legal y proteccion contra fraudes [2]. Firmare contribuye
a la reduccion del consumo de papel, alineandose con
los Objetivos de Desarrollo Sostenible (ODS). Ademas,
mejora la trazabilidad y auditoria de los documentos, ya
que cada accion se registra de forma inmutable [5]. Se
plantea que su implementacion facilitara la digitalizacion
de procesos, reduciendo fiempos y optimizando
recursos.

Revision de la literatura

La adopcion de la firma digital en las IES ha sido
impulsada por la necesidad de agilizar la gestion
documental. Plataformas comerciales como DocuSign
y PandaDoc, aunque populares, enfrentan obstaculos
como altos costos de suscripcién y baja personalizacion
para entornos universitarios [6], [7], [8].

Como respuesta, algunas instituciones han desarrollado
plataformas propias. La Universidad Nacional de
Barranca (UNAB) redujo los tiempos de emision de
documentos de 10 dias a 1-2 dias [8]. Sin embargo,
estudios en otras universidades identifican tres factores
criticos que limitan la implementacion de la firma
digital: (1) altos costos, (2) dificultades de integracion,
y (3) resistencia institucional por falta de cultura digital
[8], [9] [10]Esto refuerza la necesidad de abordar la
transformacion digital de manera integral. Por ello, en
este arficulo se presenta el desarrollo de Firmare,
una plataforma web de firmado digital basada en PKI
y disenada para el entorno universitario, que busca
subsanar las limitaciones identificadas mediante el uso
de tecnologias de codigo abierto y una arquitectura
adaptable.

MATERIAL Y METODOS
El desarrollo de Firmare se llevo a cabo en la Facultad
de Telematica de la Universidad de Colima para
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automatizar la emision y gestion de certificados
académicos. Su objetivo es reemplazar procesos
manuales por una solucion basada en PKI, conforme
al Codigo de Comercio [1] y la norma X.509 [4]. Su
desarrollo siguid un enfoque iterativo e incremental
inspirado en la metodologia SCRUM, con una estructura
de roles de Desarrollador y Asesor académico.

El proceso se estructurd en sprints con entregables
verificables y revision técnica continua. La estructura
metodologica incluyod los siguientes roles y ciclos de
trabajo:

¢ Desarrollador: diseno, implementacion y pruebas de
cada modulo.

e Asesor: revision semanal de
refroalimentacion en temas como PKI.
El ciclo de trabajo por sprint incluyo:

¢ Planificacién: definicién de objetivos por iteracion.

¢ Ejecucion: implementacion de funcionalidades.

* Revision: presentacion de resultados al asesor.

e Ajustes: correccion de errores e incorporacion de
mejoras.”

A confinuacion, la Tabla 1 detalla la evolucion del
desarrollo de Firmare, mostrando las funcionalidades
clave implementadas y validadas en cada sprint, lo que
subraya el enfoque iterativo e incremental seguido.

avances |y

Tabla 1. Evolucién del desarrollo por sprint.

Sprint Médulo Actividades Clave
Desarrollado
1 Dashboard -Autenticacion de
de Gestién usuarios con Google
OAuth 2.0.
- Cargay
almacenamiento de
PDFs en Supabase.
- Integracion de la
tabla pdf metadata.
2 Vista de - Validacion de
Firma Digital certificados .cery

claves .key.
- Generacion de
hashes SHA-256.
- Incrustacién de
firmas en PDFs con
pdf-lib.

3 Visor Publico
de
Certificados

- Renderizado de
PDFs con @react-
pdf-viewer.

- Generacion de
UUIDs y cédigos QR.
- Implementacién de
enlaces publicos

seguros.

Fuente: Elaboracién propia.
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La arquitectura de Firmare se organiza en fres capas
funcionales principales, cada una de las cuales
emplea tecnologias de cddigo abierto para garantizar
escalabilidad, seguridad e interoperabilidad:

Frontend: Esta capa se encarga de la interfaz de
usuario y la visualizacion de documentos. Se desarrollo
utilizando Next.js [12] e incorpora componentes
accesibles de Mantine Ul [13]. Para la visualizacion
segura de documentos PDF, se emplea la libreria react-
pdf-viewer.

Backend: Responsable de la autenticacion de usuarios,
la gestion de datos y el almacenamiento de archivos.
Para estas funciones, se utiliza Supabase [14], que
provee servicios de autenticacion mediante Oauth 2.0,
una base de dafos PostgreSQL robusta y capacidades
de almacenamiento de archivos.

Criptografia: Esta capa es fundamental para la gestion
de claves y la firma digital. Implementa Forge.js [15], una
libreria que permite trabajar con certificados digitales
que cumplen con el estandar X.509 [16] y utiliza el
algoritmo RSA-2048 para la generacion y verificacion
de firmas digitales.

Porotrolado,elflujodeinteraccidnentreloscomponentes
de ésta durante el proceso de autenticacion del usuario
y firma digital de un documento PDF se ilustra a
continuacion.
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Figura 1. Interaccién de componentes en Firmare.
Fuente: Elaboracioén propia.

Como se presenta en la Figura 1, el proceso se establece
Como sigue:

Autenticacion de usuario: El usuario accede mediante
su cuenta de Google. La autenticacion se valida via OAuth
2.0 y permite el acceso al dashboard de la plataforma.

Carga (envio) del documento: El usuario selecciona
el archivo PDF a firmar. Se valida el formato, almacena
el archivo y registra metadatos como nombre, fecha y
estado ("pendiente de firma o firmado").

Generacion de hash SHA-256: El backend crea un
resumen criptografico unico del documento, el cual

es firmado posteriormente con la clave privada del
usuario. Este proceso cumple con el estandar X.509
para certificados digitales.

Firma digital del documento: Se firma el hash utilizando
RSA-2048. Se incrustan en el PDF elementos de
validaciéon como el UUID (ldentificador Unico Universal)
que es una cadena alfanumérica de 36 caracteres [17],la
firma en formato Base64, la cadena original, el nombre
del firmante, la fecha de firma y un codigo QR que
establece una matriz de puntos o barras bidimensional
que sirve para la encriptacion de informacion [18] y el
cual se vincula a una URL unica para validacion publica.
Esto se realiza mediante pdf-lib y react-pdf-viewer.
Estos metadatos en garantizan documentos unicos,
integros y verificables. EI UUID evita duplicados, el
QR permite validacion externa mediante URL unica, y
la firma digital autentica al firmante. La cadena original
protege contra alteraciones, mientras los datos de
firmante y fecha aportan transparencia.

Almacenamiento del PDF firmado: EI documento
firmado se guarda en Supabase Storage mediante
un bucket privado y se actualiza la base de datos
con metadatos finales. El acceso al documento se
proporciona mediante un enlace publico seguro
mediante protocolo TLS.

La plataforma se construyd utilizando Visual Studio
Code como entorno de programacion y Git para el
control de versiones

RESULTADOS

La plataforma Firmare se estructuré en tres vistas
inferconectadas: Dashboard, vista de firma y visor de
certificados firmados, disenadas para optimizar la
gestion documental en la Universidad de Colima.
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Modificacion
<ab_1741969566360 pdf 14/03/2025, 16:26:06 | janguianoTeucolmx| 14/03/2025, 16:26:24 3=

inscripcion_3_semestre_masstria_174196952... | 14/03/2025, 16:25:23 | janguianoleucolms| 14/03/2025, 16:25:50 B3

selicitud_1741967675242. pef 14/03/2025, 15:54:35 | janguianol@ucolmx| 14/03/2025, 15:54:35 m ‘

Figura 2 Dashboard.
Fuente: Elaboracién propia.

El Dashboard Figura 2, desarrollado con Next.js vy
Supabase, funciona como el nucleo de gestidon de
documentos. Los usuarios autenticados mediante
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Google OAuth 2.0 cargan, gestionan y dan seguimiento
al firmado de certificados académicos en formato PDF,
asegurando la trazabilidad documental. La integracion
con la base de datos PostgreSQL de Supabase permite
almacenar metadatos esenciales como el estado de
firma y fechas de modificacion. Cada accién actualiza
automaticamente la interfaz, y el uso de UUIDs unicos
evita conflictos de nombres.

En la vista de Firma, se implementé el corazon de la
Infraestructura de Clave Publica (PKI). Los usuarios
cargan su certificado digital (.cer) y clave privada (key),
validados mediante el estandar X.509 y el algoritmo
RSA-2048.

la ciencia y la innovacidn tecroldgice, y le impone al Estado la obligacién de apoyar la investigacién e
innovacién cientifice, humanistica y tecnoldgica, as” como de garantizar el acceso ablerto & le informacion
que derive de elle, mediante la provision de recursos y estimulos suficientes.

Subir archivo .cer

| |

Subir archivo key

| |

Contrasefia

l Introduzca la contrasefia ‘

Verificar Contrasefia Firmar

Figura 3 Vista de firma.
Fuente: Elaboracién propia.

En la vista de Firma (Figura 3), se implemento el
nucleo de la Infraestructura de Clave Publica (PKI).
Los usuarios cargan su certificado digital (.cer) y clave
privada (key), que son validados mediante el estandar
X509 vy el algoritmo RSA-2048. Tras la verificacion de
la contrasena, el sistema genera un hash SHA-256 del
documento, lo firma digitalmente y lo incrusta en una
nueva pagina del PDF. Esta vista incorpora elementos
para la transparencia: un cddigo QR, la fecha de
firma y una cadena original que resume los datos del
cerfificado.

Firmac 123456789

Fecha: 4142025, 83635 pm.

UUID: 029ee18¢-3c40-49f1-bedf-a205e320ceeb

Cadena Original: Universidad de Colima, Colima | RFC123456789 | Facultad de Telematica | 4/4/2025, 8:36:35

pm.

Firma Dlg\la\'
CyXSeW?SIQSyxjelG677FECY}
QnVjpZ6QISB+ADUVABEZWT7ZcaC
WSWQHVij U

NHD2dM3epFVSDDm2RhwWSUR/iuRHONhIDUKV7J/viSnI7C8K
HU g J00diqqKpY5C:

Q=

Informacién de la Firma

Firmado por: RFC123456789
Fecha: 4/4/2025, 8:36:35 p.m.
Lugar: Universidad de Colima, Colima

mare. Todos los derechos reservados. Guias  Legales

Figura 3 Vista de firma.
Fuente: Elaboracién propia.
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El visor (Figura 4) permite la verificacion externa
de documentos. Mediante un enlace publico unico
protegido por unUUID, cualquier persona puede acceder
al certificado y validar su autenficidad. La integracion
de @react-pdf-viewer facilita la visualizacion del PDF,
mientras un panel inferior muestra metadatos esenciales
como el nombre del firmante y la firma digital.

La inferaccion entre los médulos demostré un flujo
de trabajo cohesivo, y la arquitectura cumplié con los
estandares PKI|, estableciendo un modelo escalable.Los
resultados confirman la validacion funcional y técnica
de Firmare, demostrando que sus modulos operan
segun lo disenado. Aunque la plataforma esta en fase
de preparacion para su implementacion institucional, las
pruebas han confirmado su capacidad para realizar las
funciones de firmado y validacion de manera segura y
eficiente.

RESULTADOS

El desarrollo de Firmare demuestra la viabilidad de
implementar sistemas de firma digital en entornos
universitarios mediante fecnologias de cédigo abierto,
ofreciendo una alternativa funcional, personalizable
y escalable frente a soluciones comerciales. A
confinuacion, la Tabla 2 presenta una comparacion
entre Firmare y otras soluciones.

Tabla 1. Evolucién del desarrollo por sprint.

DocuSign Firmare
Caracteristicas y UNAB (Propuesta)
PandaDoc P
Tioo Comercial Desarrollo Cddigo
P interno abierto + PKI
Alto Baio
(licencias, Bajo (sin o
Costo T : ' (tecnologias
suscripcion licencias)
es) open-source)
Infraestructura PKI PKI PKI
Limitada,
L adaptacié | Depende de
Integracion con
; ny la Alta
sistemas ) .
) configurac | infraestructur | (Supabase)
existentes ) L
ion a institucional
complejas
Moderada Alta
. (modulos
o (flujos Alta
Personalizacion g modulares,
predefinid | (adaptable) di
0s) codigo
abierto)
Moderada Baja
Dependencia de (dependencia | (Supabase
Alta . .
proveedores parcial de bajo
RENIEC) demanda)
. elDAS,
Estandares X 509 X.509 X.509
. . . Si
Trazabilidad Si(registro Parcial (metadatos
de (depende del | .
documental auditoria) desarrollo) inmutables,
QR, UUID)

Fuente: Elaboracién propia.
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Como se muestra en la tabla, Firmare incorpora una
infraestructura PKI y el uso de SHA-256 con costos
operativos bajos. Ofrece una alternativa funcional
y escalable frente a soluciones comerciales como
DocusSign, PandaDoc, asi como la solucién de la UNAB.
Firmare aseguralos documentos mediante certificados
X509 y hashes SHA-256 para garantizar integridad.
Los metadatos inmutables (UUID, QR) se incrustan en
el PDF, mientras la autenticacién delegada a Google
(OAuth 2.0) simplifica el acceso. En términos de
costos, Firmare representa una solucién de bajo costo
al eliminar pagos recurrentes por licencias.

Respecto a la infraestructura, todas las soluciones
analizadas emplean PKI, pero Firmare ademas
contempla mecanismos como SHA-256, UUID
y coédigos QR para fortalecer la trazabilidad. En
interoperabilidad, Firmare destaca por su capacidad
de integracion con sistemas existentes al usar
tecnologias estandar y abiertas como PostgreSQL vy
APIs RESTful. Finalmente, la trazabilidad documental y
el uso de estandares como X.509 la convierten en una
solucion tecnolégicamente valida.

Es importante senalar que, debido a que Firmare
se encuentra en la fase de preparacion para su
implementacion, este estudio se centra en los
resultados de su desarrollo y validacion funcional. Las
meétricas cuantitativas sobre su adopcidn a gran escala
se documentaran en futuros estudios.

CONCLUSIONES

La implementacion de Firmare evidencid que la
Infraestructura de Clave Publica (PKI) es indispensable
para cumplir con los estandares legales y técnicos
en la gestion documental universitaria. EI empleo
del algoritmo SHA-256 asegura la integridad del
documento, ya que cualquier modificacion posterior
alterara el hash, lo que detectara la alteracién. Su
alineacion con el estandar X.509 permite que la firma
digital tenga validez legal y sea interoperable.

Durante el desarrollo, se superaron desafios clave
como la validacion estricta de certificados para
evitar suplantaciones vy el cifrado de claves privadas
para mitigar accesos no autorizados. La adicion de
metadatos en paginas separadas del PDF preservo el
contenido académico original. Este proyecto posiciona
a la Universidad de Colima como un referente en la
adopcion de tecnologias PKI, demostrando que es
posible migrar procesos administrativos tradicionales
a enfornos digitales sin comprometer la seguridad.

Sin embargo, el éxito a largo plazo dependera de la
adopcion por parte del personal y la integracion con
los sistemas académicos existentes. Como trabajo
futuro, se esta desarrollando un manual interactivo
integrado en la plataforma para facilitar la capacitacion
del personal. Se considera que Firmare contribuye

a la transicion a una universidad digital mas robusta,
transparente y alineada con los desafios tecnolégicos
del siglo XXI.
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